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                                                                   Circolare n.146 

 

Civitavecchia, 11/12/2023 

A tutto il personale docente e non docente dell’IC CIVITAVECCHIA 2 

Agli Atti 

Sul sito 

 

Oggetto: Istruzioni operative e contestuale pubblicazione del Disciplinare Tecnico per l’utilizzo 

degli strumenti informatici della posta elettronica ed internet da parte dei dipendenti. 

Le indicazioni sulla sicurezza delle informazioni relative all’utilizzo degli strumenti informatici, della 

posta elettronica ed internet sono contenute all’interno del Disciplinare Tecnico RGSI_01 rev. 

24.11.23. Tale documento riporta la descrizione degli obblighi e delle facoltà per la Scuola, la 

definizione degli obblighi del lavoratore e le istruzioni operative ai dipendenti su: utilizzo di personal 

computer e device mobili in dotazione e personali, gestione delle password, uso della rete locale, 

accesso da remoto, uso della rete internet, utilizzo di account istituzionali e piattaforme cloud, utilizzo 

della posta elettronica, protezione degli strumenti, utilizzo di stampanti multifunzione e 

fotocopiatrici, utilizzo delle attrezzature dei laboratori, e costituisce parte integrante di questa 

circolare. Tutti i dipendenti sono invitati a prenderne visione tenendo presente che questa circolare 

comprende anche l’accettazione del Disciplinare, la cui presa visione comporta pertanto presa visione 

e accettazione delle istruzioni. Di seguito se ne riporta un estratto. 

Gestione degli strumenti elettronici  

I Personal Computer affidati in dotazione per lo svolgimento della prestazione lavorativa 

appartengono alla Scuola. Gli stessi sono strumenti di lavoro ed il loro utilizzo è consentito 

esclusivamente per lo svolgimento delle proprie mansioni e, in ogni caso, per finalità strettamente 

connesse con l’attività svolta. Ogni utilizzo non inerente all’attività lavorativa può contribuire ad 

innescare disservizi, costi di manutenzione, e, soprattutto, minacce alla sicurezza dei dati personali e 

dell’Istituto. Di conseguenza gli utenti sono tenuti al rispetto delle seguenti regole: 

• non usare impropriamente il sistema informativo e i dispositivi dell’Istituto (per esempio per 

diffusione o memorizzazione di inserzioni commerciali o personali, petizioni, pubblicità o per 

qualsiasi altro uso non autorizzato, come l’uso di strumenti non autorizzati per lo scambio di 

dati personali);  
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• non accedere o tentare l’accesso alle informazioni per le quali non si hanno privilegi;  

• non è consentito l’utilizzo di programmi informatici, software ed altri applicativi diversi da 

quelli distribuiti ed installati ufficialmente dagli amministratori di sistema o dagli assistenti 

tecnici della Scuola; 

• non è consentito all’utente modificare le caratteristiche impostate sul proprio PC, salvo 

autorizzazione esplicita del Dirigente scolastico; 

• non è consentita l’installazione sul proprio PC di alcun dispositivo di memorizzazione, 

comunicazione o altro, se non con autorizzazione esplicita del Dirigente scolastico; 

• per tutti i dati di interesse lavorativo, per cui si renda necessaria la garanzia della 

conservazione, deve essere utilizzata l’area condivisa sul server o, comunque, su tale area i 

dati devono essere copiati periodicamente. Nel caso in cui tale suggerimento non fosse 

seguito, è responsabilità dell’utente predisporre opportune misure di sicurezza per il 

salvataggio dei dati. Particolare attenzione deve essere prestata alla duplicazione dei dati: è 

infatti assolutamente da evitare un'archiviazione ridondante; 

• effettuare la pulizia periodica (almeno ogni sei mesi) degli archivi, con cancellazione dei file 

obsoleti o inutili. 

Inoltre per la gestione della sessione di lavoro sul computer è necessario che: 

▪ venga spento il PC al termine delle ore di servizio, a meno che non stia svolgendo 

elaborazioni particolari. In tal caso gli uffici devono essere necessariamente chiusi a 

chiave; 

▪ in caso di assenza momentanea dalla propria postazione, accertarsi che l’eventuale 

sessione di lavoro aperta non sia accessibile da altre persone mediante chiusura della 

sessione di lavoro sul PC facendo il logout; 

▪ nel caso in cui l’utente sia costretto ad assentarsi dall’ufficio o nel caso in cui egli 

ritenga di  non essere in grado di presidiare l’accesso alla postazione dei lavoro, al fine 

di evitare che persone estranee effettuino accessi non permessi, deve essere quindi 

attivato sul computer un programma salvaschermo (screen saver ) protetto da 

password; 

▪ effettuare il logout dai programmi utilizzati e spegnere correttamente il computer al 

termine della sessione di lavoro, sia per garantire la protezione dei dati da accessi non 

autorizzati che per mantenere il corretto funzionamento del PC. 

Utilizzo della posta elettronica 

mailto:rmic8gn009@pec.istruzione.it


 

 
Ministero dell’Istruzione e del Merito 

Ufficio Scolastico Regionale per il Lazio 

 “ISTITUTO COMPRENSIVO 2 - via BARBARANELLI” 

Via F. Barbaranelli, 3/3-a - 00053 CIVITAVECCHIA (RM) Tel. 0766.031868 Fax: 0766.546961 

Cod.Fisc. 91038390588 - Cod.Mecc. RMIC8GN009 – www.iccivitavecchia2.edu.it 

E-mail: rmic8gn009@istruzione.it – Pec: rmic8gn009@pec.istruzione.it 

 

3 
 

 

 

La casella di posta elettronica, assegnata dall’Istituto all’utente, è uno strumento di lavoro, pertanto 

la posta elettronica istituzionale deve essere utilizzata esclusivamente per lo svolgimento dell’attività 

lavorativa. Gli utenti assegnatari delle caselle di posta elettronica sono responsabili del corretto 

utilizzo delle stesse. Con l’utilizzo della posta elettronica gli utenti assegnatari rappresentano l’Istituto 

all’esterno e, pertanto, sono tenuti ad osservare un comportamento professionale a tutela 

dell’immagine della Scuola. 

Pertanto l’utente è tenuto a: 

• prestare la massima attenzione nell’apertura dei file allegati alle e-mail (per esempio Word, Excel, 

PDF, ZIP, Immagini) poiché possibili veicoli di virus o ransomware;  

• prestare la massima attenzione nell’apertura di link presenti nel corpo della e-mail, poiché 

potrebbero indirizzare a siti malevoli;  

• non diffondere notizie a carattere riservato, né inviare documenti di lavoro a indirizzi di posta 

elettronica esterni alla rete informatica dell’Istituto, se non necessario per l’attività lavorativa, in 

considerazione del fatto che la posta può essere intercettata da chiunque;  

• non utilizzare la casella di posta elettronica assegnata per l’invio di messaggi personali e 

completamente estranei al rapporto di lavoro o alle relazioni tra colleghi, per scaricare allegati 

contenenti video/brani musicali non funzionali all’attività lavorativa, per la partecipazione a 

dibattiti, forum o mailing-list, salvo diversa ed esplicita autorizzazione. 

È buona norma: 

• mantenere la casella di posta in ordine, cancellando documenti inutili e soprattutto allegati 

ingombranti; 

• nel caso in cui fosse necessario inviare a destinatari esterni messaggi contenenti allegati 

con dati personali o dati personali particolari, rendere preventivamente questi allegati 

illeggibili attraverso la crittografia comunicando al destinatario la password di cifratura 

attraverso un Canale separato (per es. Sms, dettata al telefono, ecc). 

Utilizzo di internet  

L’utilizzo di internet è consentito esclusivamente per lo svolgimento dell’attività lavorativa ed è 

vietato ogni utilizzo difforme dagli scopi istituzionali o che possa arrecare danno all’immagine 

dell’Istituto. Per l’utilizzo della rete Internet possono essere impiegati esclusivamente gli applicativi 

“browser” (es. Internet Explorer, Mozilla Firefox, Chrome, ecc.) installati sulle postazioni di lavoro 

dal personale autorizzato dal DS. Non è consentito agli operatori effettuare sulle postazioni 
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l’installazione di qualsiasi altro applicativo per l’accesso alla rete pubblica, anche quando tale 

installazione risultasse tecnicamente possibile.  

In generale, l’utente è tenuto a: 

⎯ utilizzare l’accesso alla rete internet senza mettere a rischio l’integrità, la riservatezza e la 

disponibilità dei dati, delle informazioni e dell’intero sistema informatico dell’Istituto;  

⎯ non visitare siti non attendibili poiché, dopo la posta elettronica, la navigazione  internet 

rappresenta il veicolo principale per le minacce di sicurezza. 

Si raccomanda di osservare le seguenti regole di comportamento: 

▪ non è consentito scaricare software gratuito (freeware) e software gratuito per un certo 

periodo di prova (shareware) prelevato da siti Internet, file musicali o video da siti internet, 

se non espressamente autorizzato dal titolare; 

▪ è vietata ogni forma di registrazione a siti i cui contenuti non siano correlati all’attività 

lavorativa; 

▪ è fatto divieto all’utente accedere a siti che offrano contenuti audio/video tramite 

streaming (stazioni radio – televisione on line, ecc.) se non espressamente autorizzati dal 

DS; 

▪ non è consentita la partecipazione, per motivi non professionali, a forum, chat-line, 

bacheche elettroniche, nonché registrazioni in guest book anche utilizzando pseudonimi; 

 

▪ è vietato l’utilizzo di servizi di comunicazione e condivisione file; 

▪ non è consentita l’effettuazione di transizioni finanziarie, comprese le operazioni di 

remote banking, acquisti online e simili; 

▪ non è consentito l’utilizzo di applicativi di messaggistica istantanea e di social network 

(es. whatsApp) per lo scambio di informazioni e dati di natura professionale; tali 

informazioni possono essere scambiate esclusivamente attraverso eventuali sistemi messi 

a disposizione dall’Istituto. 

Utilizzo di account istituzionali 

L’utilizzo di account istituzionali è consentito per i soli fini connessi all’attività lavorativa o ad essa 

riconducibili e non può in alcun modo compromettere la sicurezza o la reputazione dell’Istituto.  

Pertanto è vietato: 
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• utilizzare l’account istituzionale per registrarsi ad un servizio, applicazioni e siti web, che 

hanno natura e finalità non riconducibili all’attività istituzionale della Scuola e/o che 

hanno scopi pubblicitari e commerciali; 

• consentire ad altri, a vario titolo, l’utilizzo delle piattaforme digitali per l’amministrazione 

e la didattica adottate dall’Istituto utilizzando il proprio account istituzionale; 

• diffondere eventuali informazioni riservate di cui venisse a conoscenza, relative 

all’attività delle altre persone che utilizzano gli stessi servizi digitali della Scuola; 

• utilizzare gli account istituzionali e le relative piattaforme in modo da danneggiare, 

molestare o insultare altre persone;  

• tramite gli account istituzionali creare e trasmettere: immagini, dati o materiali offensivi, 

osceni o indecenti e materiale pubblicitario.  

L’utente autorizzato è tenuto a: 

➢ modificare la password unica fornita e impostarne una nuova personale;  

➢ sostituire con periodicità la password; 

➢ conservare la password personale e non consentirne l’uso ad altre persone; 

➢ non memorizzare la password per utilizzi successivi della piattaforma o per altre applicazioni 

che lo propongono ed al termine delle operazioni effettuare sempre il logout; 

➢ comunicare immediatamente all’amministratore di sistema ed al team animatore digitale 

l’impossibilità ad accedere al proprio account o il sospetto che altri possano accedervi;  

➢ utilizzare i servizi offerti solo ad uso esclusivo per le attività amministrative e didattiche della 

scuola. 

 

Uso dei dispositivi mobili  

I dispositivi mobili forniti dalla Scuola rappresentano di fatto delle estensioni del network dell’Istituto 

al di fuori del suo perimetro fisico. Pertanto, se vulnerabili, possono esporre l’Istituto a rischi di 

sicurezza informatica. Come i PC nelle postazioni fisse anche i device sono strumenti di lavoro ed il 

loro utilizzo è consentito esclusivamente per lo svolgimento delle proprie mansioni e, in ogni caso, 

per finalità strettamente connesse con l’attività svolta. Eventuali utilizzi che non rientrano nella 

mansione lavorativa possono contribuire ad innescare problemi al servizio, costi di manutenzione, e, 

soprattutto, minacce per la protezione dei dati personali. Per l’utilizzo dei PC portatili valgono le 

regole elencate per i PC connessi alla rete locale, con le seguenti ulteriori raccomandazioni: 

▪ non lasciarli mai incustoditi sia nei locali dell’ente che all’esterno; 

▪ in caso di assenze prolungate, anche qualora l’ambiente venga ritenuto “affidabile”, è 

necessario custodire il portatile in modo opportuno (es. cassaforte); 
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▪ in caso di furto di uno strumento è necessario avvertire tempestivamente il Dirigente 

Scolastico che, sentito il DPO, valuterà il rischio per le libertà ed i diritti delle persone 

interessate connesso al relativo data breach ed adotterà le necessarie misure per prevenire 

ulteriori conseguenze sulla sicurezza della rete locale; 

▪ avere sempre cura della strumentazione affidata garantendone la custodia temporanea 

anche per lo svolgimento di attività lavorative al di fuori della sede dell’Istituto (corsi di 

formazione, smart working, ecc..); 

▪ eseguire periodicamente salvataggi dei dati e non tenere tali backup insieme al PC 

portatile; 

▪ evitare di connettersi a reti wi-fi pubbliche e comunque non adeguatamente protette e in 

assenza di condizioni ambientali di sicurezza (es. utilizzo di un collegamento VPN, 

protezione del dispositivo mediante password adeguata). 

 

 La Dirigente Scolastica 

Prof.ssa De Luca Francesca  

(Firma autografa sostitutiva a mezzo stampa  

ai sensi dell’art. 3co.2 del D.lgs. n. 39/93) 
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